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SenapaStampa Ambalaj San. ve Tic. A.$. (“Sirket” veya “SenapaStampa”), Kisisel
Veri Politikasi ve Uygulama Prosedurleri (“Politika”) dokimani ile kisisel verilerin
islenmesi, korunmasi, saklanmasi ve imha edilmesi konularinda benimsenecek
ilkeler ile uygulanacak prosedurleri dizenlemektedir.

Sirket buna uygun olarak, mevzuata uyum konusunda gerekli yapiyi, prosedur ve
suregleri olusturacak; calisanlarinda ve is ortaklarinda farkindaligin yaratilmasi igin
gerekli mekanizmalari hayata gecirecektir.

Sirket internet sitesi Uzerinden gizlilik politikasi, sartlar ve kosullar, kisisel veri
islenmesi ve korunmasi aydinlatma metni, bagvuru talep formu ve isbu Politika
metnine ulasilabilmektedir.

1. Amag

SenapaStampa tarafindan gerceklestirimekte olan veri toplama, kisisel verinin
korunmasi, saklanmasi ve imhasi faaliyetlerine iligkin is ve iglemler konusunda usul
ve esaslari belirlemek amaciyla hazirlanmistir.

SenapaStampa, Sirket calisanlari, galisan adaylari, hizmet saglayicilari, tedarikgiler,
ziyaretgiler ve diger uguncu kigilere ait kigisel verilerin 6698 sayili Kigisel Verilerin
Korunmasi Kanunu (“‘Kanun”) ve diger ilgili mevzuata uygun olarak islenmesini,
saklanmasini, imha edilmesini, paylasilmasini ve ilgili kisilerin haklarini etkin bir
sekilde kullanmasinin saglanmasini hedeflemistir.

Kisisel verilerin toplanmasi, saklanmasi ve imhasina iligkin is ve iglemler, Sen
tarafindan bu dogrultuda hazirlanmis olan Politika’ya, Kisisel Verileri Koruma Kurulu
uygulama ilkeleri, kararlari ve Kanun’a uygun olarak, sinirli ve olgull bir bigimde
gergeklestirilir.

2. Kapsam

SenapaStampa c¢alisanlari, ¢calisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger
ucuncu kisilere ait kisisel veriler bu Politika kapsaminda olup SenapaStampa’nin
sahip oldugu ya da SenapaStampa tarafindan yonetilen kisisel verilerin islendigi tim
kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.




3. Tanimlar

Politika’da yer alan tanimlanmis terimler, asagida yer verilen tanimlandiklari
anlamlarda kullaniimaktadir.

Alici grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tizel
kisi kategorisi.

ilgili  kullanici:  Verilerin  teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak Uzere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri igleyen kisiler.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.
Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla iglenen kisisel verilerin
bulundugu her turlG ortam.

Kigisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iligkin her turlu bilgi.
Kigisel veri sahibi: Kisisel verisi igslenen gergek kisi.

Kigisel verinin iglenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden dlzenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi
veriler Uzerinde gergeklestirilen her turll iglem.

Kigisel veri igleme envanteri: Veri sorumlularinin is sureglerine bagli olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amagclari, veri kategorisi, aktarilan alici grubu ve veri konusu Kisi grubuyla
iligkilendirerek olusturduklari ve kigisel verilerin iglendikleri amaglar igin gerekli olan
azami sureyi, yabanci ulkelere aktarimi o6ngorulen kisisel verileri ve veri
guvenligine iligkin alinan tedbirleri aciklayarak detaylandirdiklari envanter.

Kurul: Kisisel Verileri Koruma Kurulu.
Kurum: Kisisel Verileri Koruma Kurumu.

Ozel nitelikli kisisel veri: Kisilerin irki, etnik kdkeni, siyasi dusiincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilk ve kiyafeti, dernek, vakif ya da
sendika Uyeligi, saghgi, cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik veriler.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme gartlarinin tamaminin
ortadan kalkmasi durumunda kigisel verileri saklama ve imha politikasinda belirtilen
ve tekrar eden araliklarla resen gerceklestirilecek silme, yok etme veya anonim



hale getirme islemi.

Politika: Veri sorumlularinin, kisisel verilerin iglendikleri amag¢ ic¢in gerekli olan
azami sureyi belirleme iglemi ile silme, yok etme ve anonim hale getirme iglemi igin
dayanak yaptiklari igsbu Politika.

Sicil: Kisisel Verileri Koruma Kurumu Bagkanligi tarafindan tutulan veri sorumlulari
sicili.

Veri igleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri
isleyen gercek ve tuzel kisi.

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemi.

Politika’da yer almayan tanimlar i¢cin Kanun’daki tanimlar gecerlidir.
4.  Veri Sahibinin Haklarinin Goézetilmesi

SenapaStampa, kigisel veri sahiplerinin haklarinin degerlendiriimesi ve kisisel veri
sahiplerine gerekli bilgilendirmenin yapilmasi i¢cin Kanuna uygun olarak gerekli
kanallari, i¢ isleyisi, idari ve teknik duzenlemeleri yuritmektedir.

Kisisel veri sahipleri, Kanun’'un 11’inci maddesi geregi sahip oldugu haklarina iliskin
taleplerini yazili olarak Sirket'e iletmeleri durumunda Sirket, talebin niteligine gore
talebi en kisa siirede ve en gec¢ 30 giin icinde iicretsiz olarak sonuclandirir. islemin
ayrica bir maliyet gerektirmesi halinde, Sirket tarafindan Kurulca belirlenen tarifedeki
ucret alinacaktir. Kisisel veri sahipleri haklarini kullanirken taleplerini yazili veya
Kanun’un belirledigi yontemler ile iletmelidirler. Kurul'un, henuz bagkaca bir yontem
belirlememis olmasi sebebiyle, bu asamada veri sahiplerinin taleplerini yazili olarak
iletmeleri aranmaktadir.

5.  Sorumluluk ve Goérev Dagilimlan

Sirket'in tim birimleri ve ¢alisanlari, Politika kapsaminda alinmakta olan teknik ve
idari tedbirlerin gereg@i gibi uygulanmasi, izlenmesi ve surekli denetimi ile kisisel
verilerin hukuka aykiri olarak iglenmesinin onlenmesi, kisisel verilere hukuka aykiri
olarak erigsilmesinin dnlenmesi basta olmak Uzere, kisisel verilerin hukuka uygun
olarak igslenmesi, saklanmasi, imha edilmesi, paylasiimasinin saglanmasi amaglariyla
kisisel veri iglenen tum ortamlarda veri guvenligini saglamaya yonelik teknik ve idari
tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir. Bell Grubu
sirketleri ve Sirket, bu kapsamda, kisisel veri isleme sureglerine iligkin olarak veri
envanterini ilgili birim ve galisanlarinin katilimiyla olugturmustur.

6. Saklamaya ve imhaya iligkin Agiklamalar
Sirket tarafindan; calisanlar, calisan adaylari, ziyaretgiler, tedarikgiler, hizmet

saglayicilari ve iligkide bulunulan diger Gguncu kisilerin, kurumlarin veya kuruluslarin
calisanlarina ait kisisel veriler Kanun’a uygun olarak saklanir ve imha edilir. Bu



kapsamda saklama ve imhaya iligkin detayli agiklamalara asagida sirasiyla yer
verilmigtir.

Buna gore, Sirket faaliyetleri cergevesinde kisisel veriler, ilgili mevzuatta éngdrilen
veya isleme amagclarimiza uygun sure kadar ve her hallUkarda kisisel veri
envanterinde, VERBIS kayitlarinda bildirilen kapsamdaki sureler kadar saklanir.

7. Saklamayi Gerektiren Hukuki Sebepler

Sirket faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatinda, kisisel veri
envanterinde, VERBIS kayitlarinda bildirilen kapsamda veya, uygulanabilir oldugu
Olctide bu Politika’da belirtilen slire kadar saklanir.

Bu kapsamda kisisel veriler:

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Turk Borglar Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

6331 sayili is Sagligi ve Glvenligi Kanunu,

4857 sayil is Kanunu,

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Guvenlik Onlemlerine lligkin
Yonetmelik,

e Arsiv Hizmetleri Hakkinda Yonetmelik

e 213 sayili Vergi Usul Kanunu

Basta olmak Uzere, Sirket ve faaliyetleri hakkinda uygulanan yasalar ve bu yasalar
uyarinca yururlikte olan diger ikincil dizenlemeler gergevesinde zorunlu saklama ve
ispat sureleri varsa, bu sureler goz onunde bulundurularak saklanir. Kigisel veri
envanteri dogrultusunda belirlenen sureclere dair saklama sureleri ayrica
dizenlenmigtir.

8. Saklamayi Gerektiren isleme Amaglari
Sirket, faaliyetleri ¢ergevesinde islemekte oldugu kisisel verileri asagidaki amaclar

dogrultusunda saklar:
¢ insan kaynaklari siireclerini yiriitmek,

e Kurumsal iletisimi saglamak,

e Sirket guvenligini saglamak,

e s sagligi ve guvenligini saglamak,

o statistiksel calismalar yapabilmek,

e Imzalanan sézlesmeler ve protokoller neticesinde is ve iglemleri ifa edebilmek,

e Yasal duzenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki
yukumlUluklerin yerine getirilmesini saglamak,

o Sirket ile is iliskisinde bulunan gergek / tizel kisilerle irtibat saglamak,

e lleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yUkimlGligi

kapsaminda delil niteligindeki belgeleri ilgili kurum, kurulug ve mahkeme ile icra
dairelerine saglayabilmek,

e Secme-yerlestirme hizmetlerinin sunulmasi ve bu hizmetler igin gerekli
dokimantasyonun olusturmak.



9.

imhayi Gerektiren Sebepler

Kisisel veriler:

Islenmesine esas tegkil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri igslemenin sadece agik riza sartina istinaden gergeklestigi hallerde,
ilgili kisinin agik rizasini geri almasi,

Kanun'un 11’'inci maddesi geregi ilgili kisinin haklari cergevesinde Kisisel
verilerinin silinmesi ve yok edilmesine iligkin yaptigi basvurunun Sirket tarafindan
kabul edilmesi,

Sirket’in, ilgili kigi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getiriimesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanunda ©Ongorulen sure iginde cevap vermemesi
hallerinde; ilgili kisinin Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan
uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami surenin ge¢cmis olmasi ve kisisel
verileri daha uzun sure saklamayi haklh kilacak herhangi bir sartin mevcut
olmamasi hallerinde, Sirket tarafindan ilgili kiginin talebi Uzerine silinir, yok edilir
ya da re’sen silinir, yok edilir veya anonim hale getirilir.

10. Teknik ve idari Tedbirler

Kisisel verilerin guvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve
erigilmesinin onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi igin
Kanunun ilgili maddeleri ¢ercevesinde Sirket tarafindan asagida 11, 12, 13 ve 14.
maddelerde yer verilen tedbirler alinir.

11. Teknik Tedbirler

Sirket tarafindan, igledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida
saylmigtir:

Bilgi guvenligi olay yodnetimi ile gergek zamanl yapilan analizler sonucunda
bilisim sistemlerinin surekliligini etkileyecek riskler ve tehditler sirekli olarak
izlenmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi
ile kurumsal aktif dizin Gzerinden guvenlik politikalari araciligi ile yapiimaktadir.
Sirket’'in bilisim sistemleri techizati, yazilim ve verilerin fiziksel guvenligi icin
gerekli 6nlemler alinmaktadir.

Cevresel tehditlere kargi bilisim sistemleri guvenliginin  saglanmasi igin,
donanimsal (sistem odasina sadece yetkili personelin girigini saglayan erigim
kontrol sistemi, 7/24 c¢aligan izleme sistemi, yerel alan agini olusturan kenar
anahtarlarin fiziksel guvenliginin saglanmasi, yangin sondurme sistemi,
iklimlendirme sistemi vb.) ve vyazilimsal (guvenlik duvarlari, atak o6nleme
sistemleri, ag erisim kontroll, zararli yazilimlari engelleyen sistemler vb.)
onlemler alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini onlemeye yonelik riskler belirlenmekte,
bu risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere
yonelik teknik kontroller yapiimaktadir.

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak
uygunsuz erisimler veya erigsim denemeleri kontrol altinda tutulmaktadir.



12.

Kurum, silinen kigsisel verilerin ilgili kullanicilar icin erigilemez ve tekrar
kullanilamaz olmasi igin gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurula bildirmek igin Kurum tarafindan buna uygun bir
sistem ve altyapi olusturulmustur.

Gulvenlik agiklari takip edilerek uygun guvenlik yamalari yuklenmekte ve bilgi
sistemleri glincel halde tutulmaktadir.

Kisisel verilerin iglendigi elektronik ortamlarda guvenli kayit tutma (loglama)
sistemleri kullaniimaktadir.

Kisisel verilerin glvenli olarak saklanmasini saglayan veri yedekleme programlari
kullaniimaktadir.

Sirket internet sayfasina erisimde guvenli protokol (HTTPS) kullanilarak SHA 256
Bit RSA algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel veri isleme sureglerinde yer alan galisanlara yonelik 6zel
nitelikli kisisel veri glvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri
yapilmig, verilere erigim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi velveya erisildigi
elektronik ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte,
kriptografik anahtarlar guvenli ortamlarda tutulmakta, tum islem kayitlari
loglanmakta, ortamlarin guvenlik glncellemeleri strekli takip edilmekte, gerekli
guvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit
altina alinmasi,

Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli guvenlik onlemleri alinmakta, fiziksel guvenligi saglanarak
yetkisiz giris ¢ikiglar engellenmektedir.

idari Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida
sayllimistir:

Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka ayKkiri
olarak islenmenin O6nlenmesi, Kigisel verilerin hukuka aykiri olarak erisilmesinin
onlenmesi, kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik
bilgi beceri, Kanun ve ilgili diger mevzuat hakkinda egitimler veriimektedir.

Bu alandaki egitimler her yil glincellenmektedir.

Kanun’a ve kisisel verilerin korunmasi mevzuatina uyum igin uzman danigsmanlik
hizmeti alinmaktadir.

Sirket tarafindan yurGtllen faaliyetlere iliskin calisanlara gizlilik sézlesmeleri
imzalatiimaktadir.

Gulvenlik politika ve prosedurlerine uymayan calisanlara yonelik uygulanacak
disiplin proseduru hazirlanmistir.

Kisisel veri islemeye baslamadan once Sirket tarafindan, ilgili kisileri aydinlatma
yukumlualugu yerine getirilmektedir.

Kisisel veri igleme envanteri hazirlanmigtir.

Her bir hizmet igin is akisi suregleri tanimlanmig, ¢aligsanlara aktariimis; herkesin
istedigi zaman ulagabilmesi i¢in ortak arsiv alanina eklenmigtir.

Musterilerle yapilan sdzlesme ve islemlerde idari tedbir dizenlemelerine yer
verilmektedir.



o Tedarikcilerle yapilan sozlesme ve iglemlerde idari tedbir duzenlemelerine yer
verilmektedir.

13. imha Teknikleri

llgili mevzuatta 6ngériilen sire ya da islendikleri amag igin gerekli olan saklama
suresinin sonunda kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin bagvurusu
uzerine yine ilgili mevzuat hukimlerine uygun tekniklerle imha edilir.

14. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle eglestirilse
dahi higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getiriimesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kigisel verilerin, veri sorumlusu
veya UclncU Kkisiler tarafindan geri dondurilmesi ve/veya verilerin bagka verilerle
eglestiriimesi gibi kayit ortami ve ilgili faaliyet alani acisindan uygun tekniklerin
kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemez hale getirilmesi gerekir.

15. Periyodik imha Siiresi

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getiriimesi Hakkinda
Yonetmelik'in 11.maddesi geregince Sirket, periyodik imha suresini 6 ay olarak
belirlemistir.

16. Kisisel Verilerin Aktariimasi

Sirket, mevzuat uyarinca kisisel veri isleme amaclari dogrultusunda gerekli givenlik
onlemlerini alarak ve acgik riza gerektiren hallerde agik riza temin etmek suretiyle veri
sahibinin kisisel verilerini Gg¢lnclU kisilere aktarabilmektedir. Sirket, Kanun’un 8.
maddesinde ongoérulen duzenlemelere uygun hareket etmektedir. Bu madde
uyarinca kural olarak kigisel veriler veri sahibinin acik rizasi olmaksizin tGguncu
kisilere aktarilamaz. Ancak Kanun’un 5. maddesinin ikinci fikrasinda belirtilen haller
mevcut oldugunda, kisisel veriler veri sahibinin acgik rizasi olmaksizin yurt iginde
dcuncu kisilere aktarilabilir.

17. Yurtdigina Aktarim

Kanun’un 9. Maddesi uyarinca kigisel veriler kural olarak, veri sahibinin agik rizasi

olmaksizin yurtdigina aktarilamaz. Ancak Kanun’'un 5. maddesinin ikinci fikrasinda

belirtilen sartlardan birinin varligi ve kisisel verilerin aktarilacagi yabanci tlkede;

e Yeterli korumanin bulunmasi,

e Yeterli korumanin bulunmamasi durumunda Turkiye'deki ve ilgili yabanci tlkedeki
veri sorumlularinin yeterli bir korumayi yazili olarak taahhut etmeleri ve Kurul'un



izninin bulunmasi kaydiyla ilgili kisinin acik rizasi aranmaksizin yurtdigina
aktarilabilir.

Sirket, hukuka uygun kisisel veri isleme amaglari dogrultusunda kigisel veri sahibinin
acik rizasi var ise veya kisisel veri sahibinin agik rizasi yok ise asagidaki hallerden
birinin varhgl durumunda kigisel verileri yeterli korumaya sahip veya yeterli korumayi
taahhut eden veri sorumlusunun bulundugu yabanci Ulkelere aktarabilmektedir:

e Kanunlarda kisisel verinin aktarilacagina iligkin agik bir duzenleme var ise,
Kisisel veri sahibinin veya baskasinin hayati veya beden butinlugunun korunmasi
igin zorunlu ise ve kisisel veri sahibi fiili imkansizlik nedeniyle rizasini
aclklayamayacak durumda ise veya rizasina hukuki gegerlilik taninmiyorsa;

e Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
s6zlesmenin taraflarina ait kisisel verinin aktarilmasi gerekli ise,

o Sirket'in hukuki yukimluligana yerine getirmesi igin kisisel veri aktarimi zorunlu
ise,

o Kigsisel veriler, kisisel veri sahibi tarafindan alenilestiriimis ise,
Kisisel veri aktarimi bir hakkin tesisi, kullaniimasi veya korunmasi i¢in zorunlu ise,

o Kisisel veri sahibinin temel hak ve 6zgurlUiklerine zarar vermemek kaydiyla,
Sirket'in mesru menfaatleri igin kisisel veri aktarimi zorunlu ise.

Sirket, ana ilke olarak kigisel verilerin yurtdigina aktariminin gerekli oldugu hallerde,
aktarimin sinirlihk  ve Olgululuk prensibine uygun olmasi ve her halukarda
uygulanabilir oldugu 6l¢lde, agik riza temin edilmesi prensibini benimsemistir. Sirket
internet sitesinde yer alan aydinlatma metni ile mevzuatta 6ngoérilen gerekli
bilgilendirmenin yapilmasi sonrasinda ayri bir dokiman ile agik riza alinmasini
saglamaktadir.

18.  Ozel Nitelikli Kisisel Veriler

Sirket, mevzuatin 6ngordigu sekilde 6zel nitelikli kisisel verileri sinirlihk ve élgultlik
ilkeleri 1s1ginda iglemektedir. Bu dogrultuda bilumum idari ve teknik tedbirler
alinmigtir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erigildigi ortamlar,
elektronik ortam ise:

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

b) Kriptografik anahtarlarin givenli ve farkli ortamlarda tutulmasi,

c) Veriler Uzerinde gergeklestirilen tim hareketlerin islem kayitlarinin glivenli olarak
loglanmasi,

¢) Verilerin bulundugu ortamlara ait gtvenlik glincellemelerinin surekli takip edilmesi,
gerekli glvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin
kayit altina alinmasi,

d) Verilere bir yazilim araciligi ile erigiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin guvenlik testlerinin dizenli olarak
yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi,



Ozel nitelikli kigisel verilerin iglendigi, muhafaza edildigi ve/veya erigildigi ortamlar,
fiziksel ortam ise:

a) Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gére yeterli glivenlik
onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olunmasi,

b) Bu ortamlarin fiziksel guvenliginin sadlanarak yetkisiz giris ¢ikislarin engellenmesi,

Ozel nitelikli kisisel veriler aktarilacaksa:

a) Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktariimasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda
tutulmasi,

c) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin
gerceklestiriimesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan goérilmesi gibi risklere karsi gerekli énlemler
alinmistir.

19. Aktanlan Ugiincii Kisiler

Sirket, Kanun’un 8 ve 9. maddelerine uygun olarak veri sahiplerinin kigisel verilerini
asagida kategorik olarak siralanan Gglncu kisilere aktarabilir:
e Bell Grubu sirketleri basta olmak Uzere kisisel verilerin yasal olarak korundugu
ulkelerdeki sirketlere,
is ortaklarina,
Banka ve sigorta sirketlerine,
Hukuken yetkili kamu kurum ve kuruluslarina

20. Gincelleme Periyodu
Politika, ihtiya¢ duyuldukga gbézden gecirilir ve gerekli olan bdlimler giincellenir.
21. Yururlik

Politika, Sirket internet sitesinde yayinlanmasinin ardindan yarurlige girmis kabul
edilir.



